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EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2013 ANEXO A I
Evaluacion de Efectividad de controles
. o EVALUACION DE BRECHA ANEXO A ISO 27001:2013
DOMINID ca""";a"lé" c:::f“;’,"én EFECTIVIDAD DE
vl B CONTROL POLITICAS DE SEGURIDAD DE LA
POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO INFORMACION ORGANIZACION DE LA SEGURIDAD
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 86 100 OPTIMIZADO CUW“M‘ENT%}.wo DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 o.
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO INFORMACION DE LA GESTION Dt SEGURIDAD DE LOS RECURSOS
.
A8 GESTION DE ACTIVOS 9% 100 OPTIMIZADO LA CONTINUIDAD DEL NEGOCIQ, 0 \ HUMANOS
40
A9 CONTROL DE ACCESO 94 100 OPTIMIZADO GESTION DE INCIDENTES DE GESTION DE ACTIVOS
A10 CRIPTOGRAFIA 100 100 OPTIMIZADO SEGURIDAD DE LA INFORMACIONY 20 T
A1l SEGURIDAD FISICA Y DEL ENTORNO 91 100 OPTIMIZADO V 0
AL SEGURIDAD DE LAS OPERACIONES o1 100 OPTIMIZADO REL;‘;(‘)?/"&; g‘;'gsms. €8 CONTROL DE ACCESO
A13 SEGURIDAD DE LAS COMUNICACIONES 91 100 OPTIMIZADO \
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 83 100 OPTIMIZADO ADQUISICION, DESARROLLO Y J .
A5 RELACIONES CON LOS PROVEEDORES 100 100 OPTIMIZADO MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
.
‘GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION SEGURIDAD DE [NSgum~ g " i
A ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA > = S COMUCAGOtEs St e RO FSCA YO EVTOM
SEGURIDAD DE LAS OPERACIONES
A7 CONTINUIDAD DEL NEGOCIO 100 100 OPTIMIZADO
Al8 CUMPLIMIENTO 100 100 OPTIMIZADO
o= Calificacién Actual ~ =memsCalificacién Objetivo
PROMEDIO EVALUACION DE CONTROLES 95 100 OPTIMIZADO
AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA) I

AVANCE PHVA

AVANCE CICLO DE FUNCIONAMIENTO DEL

% de Avance MODELO DE OPERACION
COMPONENTE Actual % Avance Esperado
Entidad
2015 Planificacion 38% 40%
2016 Implementacidn 18% 20%
2017 Evaluacion de desempefio 16% 20%
Mejora continua 16% 20%

AL 88% 100%

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION I
Descripcién
NIVEL DE En este nivel se encuentran las entidades, que atn no cuenta con una identificacion de
CUMPLIMIENTO activos y gestion de riesgos, que les permita determinar el grado de criticidad de la TOTAL DE REQUISITOS CON

CALIFICACIONES DE CUMPLIMIENTO

Inicial informacién, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no

Informacién pblica reservada



NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Inicial SUFICIENTE

Repetible SUFICIENTE

SUFICIENTE

SUFICIENTE

SUFICIENTE

estdn alineados con la preservacién de la confidencialidad, integridad, disponibilidad y
privacidad de la informacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos bésicos de
gestion de la seguridad y privacidad de la informacién. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacién del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran docur , aprobados, implen , probados
y actualizados.

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al MSPI, recolectando informacién para establecer la efectividad de los controles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

Optimizado
G MSPI, retroalimentando cualitativamente el modelo.

CRITICO

0% a 35%

INTERMEDIO

36% a 70%

SUFICIENTE

V1% a 100%

-

Identificar

*Gestion de activos

~Ambiente de negocios
«Evaluacion de riesgos
«Estrategia de gestion de

riesgos

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)
— 7

7 | A5
, Proteger
eControl de acceso
sensibilizacion
«Seguridad datos
«Proteccién informacién y
procedimientos
eMantenimiento
+Tecnologia de proteccién

MODELO FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas de fila CALIFICACION ENTIDAD | NIVEL IDEAL CSF
IDENTIFICAR 79 100
DETECTAR 74 100
RESPONDER 82 100
RECUPERAR 33 100
PROTEGER 88 100

Informacién pblica reservada

Detectar Responder
*Anomalias y eventos

1 Recuperarse

+Planes de respuesta +Planes de recuperacion

*Monitoreo continuo de la Comunicaciones. “Mejoras
seguridad «Andlisis ~Comunicaciones
=Proceso de deteccion «Mitigacién
*Mejoras

FRAMEWORK CIBERSEGURIDAD NIST

N ENTID, == NIVEL IDEAL

IDENTIFICAR
100,

PROTEGER




